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1. СЕГМЕНТ МОБИЛЬНОГО ЗДРАВООХРАНЕНИЯ M-HEALTH: 

ЦЕЛИ И СРЕДСТВА 

ВОЗ полагает, что использование мобильных и беспроводных 

технологий для решения существующих и прогнозируемых проблем 

медицины способно в корне изменить имидж  здравоохранения во всем 

мире. Сочетание ряда факторов делает это возможным. Речь идет о 

быстром развитии мобильных технологий и приложений, появлении новых 

возможностей для интегрирования мобильного здравоохранения в 

существующие сервисы электронного здравоохранения (e-Health) и  

продолжающемся росте покрытия территории планеты сетями сотовой 

связи. По данным Международного телекоммуникационного союза 

(International Telecommunication Union (ITU), сейчас в мире функционирует 

около 6 млрд сотовых телефонов, которыми пользуются более 85% всех 

жителей планеты [4]. 

По мнению ВОЗ, мобильное здравоохранение (М-З) (m-Health) 

является компонентом электронного здравоохранения (e-Health). В связи с 

отсутствием общепринятого определения М-З ВОЗ предлагает считать, что 

М-З является медицинской деятельностью с использованием мобильных 

устройств, таких как мобильные телефоны, устройства для 

мониторирования пациентов, персональные карманные компьютеры (КПК) 

и другие беспроводные устройства [4]. М-З использует как привычные 

функции сотовых телефонов в виде голосовой связи и отправки коротких 

текстовых сообщений (SMS), так и функции пакетной передачи данных 

(GPRS), каналов связи 3-го и 4-го поколения (3G и 4G), систем 

глобального позиционирования (GLONASS и GPS), а также беспроводной 

передачи данных по стандартам Wi-Fi, BlueTooth, NFC, Ant+  и др. ВОЗ 

выделяет 14 видов сервисов М-З, из которых особый интерес 

представляют медицинские Call-Centers, служба бесплатной неотложной 

помощи по телефону, мобильная телемедицина, мониторинг здоровья 

пациента и доступ пациента к данным его электронной истории болезни 

[4]. 

 

Интерес к М-З активно растет. Подтверждением этому могут служить 

данные о постоянно возрастающем количестве новых запросов в 

поисковике Google по вопросам М-З (рис. 1) [5]. Так, если в 2006 г. таких 

запросов было 2 750, то в 2012 – 314 500. 

Мониторинг физиологических показателей включает в себя три 

основных компонента. 

Первый – малогабаритный измеритель одного или нескольких 

жизненно важных  физиологических параметров, характеризующих работу 

сердца и сердечно-сосудистой системы (мониторы ЭКГ, артериального 
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давления, частоты сердцебиений, пульсоксиметры), системы дыхания 

(пик-флоуметры), эндокринной системы (уровень глюкозы в крови), 

уровень двигательной активности (измерители количества шагов – 

шагомеры, суммарной двигательной активности на базе акселерометров, 

GPS-приемников), вес тела. 

Второй компонент мониторинга – система передачи цифровой 

информации, полученной от датчиков, на компьютер, сервер 

медучреждения или врача, который ее анализирует и принимает решение 

относительно вида и срочности оказания помощи пациенту. Используется 

несколько основных подходов к получению информации и передаче ее 

медработникам. Дома у пациента устанавливается устройство Gateway для 

беспроводного получения информации с мониторов, а также вопросов и 

рекомендаций врача. Преимущество подобного подхода в том, что можно 

использовать мониторы с разными системами передачи данных по 

беспроводным каналам BlueTooth, Wi-Fi, ANT+, ZigBee, NFC, IR или 

звуковой канал передачи данных. При этом в устройстве Gateway должны 

работать приемники для каждого из перечисленных видов беспроводной 

связи. Gateway передает данные по интернету с использованием DSL-

модема либо по каналам сотовой связи GSM или CDMA. Наиболее 

распространенным в последнее время является применение смартфонов 

для получения информации от мониторов по каналу BlueTooth. 

Третьим необходимым компонентом системы домашнего 

мониторинга является call-center, на сервер которого поступает 

информация от пациента, записывается в базу данных (электронную 

историю болезни), анализируется автоматически или с участием врача [6]. 

Общая схема работы системы мониторинга  представлена на рисунке 

2. Особое внимание уделяется простоте и дружественности интерфейса 

пациента, т. к. основными пользователями подобных систем, как 

предполагается, будут пожилые люди [7, 8]. 

Огромный интерес к системам мониторинга здоровья подтверждается 

наличием на коммерческом рынке уже 253 различных устройств от 135 

фирм (данные на  конец 2012 г.). Подробный список мониторов с 

основными характеристиками представлен в обзоре 

организации GSMA [9]. По количеству мониторов из разных категорий 

(табл. 1) можно судить о востребованности каждой из категорий 

медицинскими работниками. Наиболее востребованы мониторы сердечной 

деятельности (в основном представлены ЭКГ мониторами) – 69 моделей, 

мониторы уровня глюкозы в крови – 31 модель   и мониторы 

артериального давления – 18 моделей. 

Компания GBI Research опубликовала обзор, в котором 

проанализированы перспективы развития мирового рынка средств, 

предназначенных для дистанционного наблюдения за состоянием здоровья 

пациентов. Ожидается, что объем этого рынка к 2017 г. достигнет 8 млрд 
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долл. (в 2010 г. этот показатель равнялся 6,1 млрд долл.), а среднегодовые 

темпы роста составят 4%, сообщает канал новостей по 

информатизации здравоохранения AKSINEWS.RU со ссылкой на пресс-

релиз GBI Research [10]. 

Мировой опыт использования телемедицины и, в частности, 

домашнего мониторинга подтверждает медицинскую и экономическую 

целесообразность этих способов общения с пациентом. Однако качество 

исследований, посвященных анализу результатов использования 

телемедицины, не самое высокое, несмотря на то, что в последнем обзоре 

по этой теме [11] сообщается об опубликовании результатов более 9 тыс. 

проектов и пилотных исследований по телемедицине. Авторы обзора 

выделили 68 рандомизированных контролируемых исследований, и лишь в 

30 из них участвовало более 80 испытуемых. Почти две трети всех работ 

были выполнены в США. Авторы сделали заключение, что наиболее 

эффективный вид телемедицины – автоматизированный мониторинг 

жизненно важных параметров человека, прежде всего у пациентов, 

страдающих диабетом и заболеваниями сердца. Доступной информации об 

экономической эффективности проектов очень мало [11]. 

В другом систематическом обзоре по телемедицине и мониторингу 

здоровья на дому было проанализировано 138 публикаций, 80% которых 

составляли рандомизированные контролируемые исследования. 

Доказательства экономической эффективности были получены в случаях с 

больными сахарным диабетом, психическими заболеваниями, сердечной 

недостаточностью и другими заболеваниями сердца, а также в случаях 

высокого риска нарушения беременности (преждевременных родов). К 

сожалению, только в 20% работ анализировались вопросы стоимости и 

эффективности [12]. 

В пяти статьях, посвященных физиологическому мониторингу, 

контактам по телефону, видеовизитам, отмечено сокращение количества 

неотложных госпитализаций по скорой помощи у больных с 

заболеваниями сердца, легких, диабетом и длительно незаживающими 

ранами [13]. 

У больных сердечной недостаточностью, согласно шести из девяти 

контролируемых исследований, зафиксировано снижение частоты 

госпитализаций на 27–40% [14]. Еще в одном исследовании на основании 

обзора 21 работы по мониторингу на дому также был сделан вывод об 

уменьшении числа госпитализаций и пользования другими медицинскими 

сервисами [15]. 

Whitten и соавт. проанализировали 55 телемедицинских проектов, в 

которых оценивалась их стоимость [16]. Более чем в половине работ 

сделано заключение о том, что телемедицина экономит время и деньги или 

только деньги. И лишь в 7% работ отмечено отсутствие положительного 

экономического эффекта телемедицины. 
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Для более убедительных заключений, по утверждению авторов, 

требуется проведение исследований большего масштаба с хорошим 

дизайном. 

В Шотландии программа по телемедицине с участием более 7,9 тыс. 

человек проводилась с 2006 по март 2008 г. За два года реализации проекта 

было сэкономлено для системы здравоохранения более 11 млн ф. ст. Среди 

критериев определения экономии – более раннее выписывание из 

больницы, снижение количества незапланированных госпитализаций и др. 

[17]. 

В результате реализации в США координированной программы по 

домашней телемедицине в госпиталях ветеранов количество 

госпитализаций уменьшилось на 20%, койко-дней – на 25%. Стоимость 

телемедицинской программы для каждого пациента составила 1 600 долл. 

в год. Для сравнения: организация первичной помощи на дому обходится в 

13 тыс. долл. ежегодно, а медицинская помощь в частном доме для 

престарелых – 77 тыс. долл. в год. Опросы, проведенные в 2006–2007 

гг.,  показали, что 84% пациентов удовлетворены телемедицинской 

помощью [18]. В недавно опубликованном отчете Королевского фонда 

(King’s Fund) по здравоохранению Великобритании авторы отмечают, что 

ожидаемая экономия средств при лечении основных групп заболеваний 

после внедрения телемедицинских технологий составит от 20,4% до 54,6% 

в год [19] (табл. 2). 

В аналитическом обзоре, выполненном фирмой Гартнер по заданию 

Министерства здравоохранения Швеции, выделяются 5 направлений 

реформ, а именно Безопасность пациентов, Качество лечения, Доступность 

медицинской помощи, Вовлеченность в процесс лечения и Непрерывность 

лечения (2021).  Последние два направления связаны с необходимостью 

повышения приверженности лечению, что, с одной стороны, 

сопровождается повышением потребления лекарственных препаратов 

больными, а с другой – снижением затрат всей системы здравоохранения 

на лечение больных с хроническими заболеваниями за счет уменьшения 

ошибок при приеме препаратов, снижения частоты повторных 

госпитализаций и т. д. Одним из основных путей решения проблемы 

качества терапии и повышения вовлеченности пациента в процесс лечения 

авторы считают внедрение современных информационно-компьютерных 

технологий, e-health. 

Одним из методов повышения приверженности лечению являются 

различные программы, посылающие на сотовый телефон пациента 

напоминания о времени и особенностях приема препарата. Таких 

программ довольно много, среди них можно упомянуть бесплатные 

англоязычные программы для iPhone –Walgreens, Alarmed Reminders, 

RxmindMe Prescription, Dosecast, Pill Monitor Free, Perfect Pill Reminder и 

многие другие. Не меньше программ можно найти для смартфонов с 
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другими операционными системами – Android, Symbian – и русскоязычных 

приложений с функцией напоминания – например, iApteka. Особо следует 

отметить портал MedArhiv.ru, созданный в России сотрудниками НИИ 

Гематологии (Б. Зингерман, Н. Шкловский),  который представляет собой 

не только систему для персональных медицинских записей, но и включает 

систему напоминаний о приеме препаратов. 

Сегодня в мире происходит революция, которая сейчас еще не очень 

заметна. В ближайшем будущем, надо думать, она будет оказывать на нас 

самое непосредственное воздействие. Речь идет о здравоохранении и 

проникновении в эту сферу мобильных технологий. 

Не так давно компания PwC провела опрос, оценивая современное 

состояние здравоохранения в мире, в результате которого большинство 

опрошенных отметило первостепенную важность легкого доступа к 

медицинским услугам, а также возможности самостоятельно следить за 

своим здоровьем. Подобный опрос был не первым, и, судя по всему, 

здравоохранение во всем мире постепенно подходит к тому этапу, за 

которым последует переход к ориентированной на пациента 

инструментальной модели здравоохранения. Такой переход уже понемногу 

осуществляется, в том числе, и в нашей стране, и связано это с так 

называемым электронным здравоохранением (общепринятый термин — 

eHealth). Возможно, многие уже слышали о телемедицине, электронных 

медицинских картах, дистанционной записи к врачу, а кто-то уже и видел 

это в действии. Но все это только малая часть того, что может быть 

использовано в здравоохранении. Поговорим об относительно новой ветви 

электронного здравоохранения, которое носит название мобильное 

здравоохранение (mHealth). 

Рынок mHealth: его деление и развитие 

Мобильное здравоохранение — это термин, обозначающий использование 

мобильных устройств и беспроводных технологий в целях медицинской 

помощи, а также обеспечения здорового образа жизни человека. Наиболее 

знакомым для многих примером технологий mHealth является программы 

для мобильных телефонов и планшетов, связанные с контролем 

физического состояния (например, веса) или фитнесом. Когда же я 

размышляю о mHealth, я чаще всего все-таки думаю о ее 

функциональности с двух точек зрения: использование мобильных 

технологий медицинскими организациями для улучшения оказания 

медицинской помощи и использование этих технологий пациентами для 

контроля собственного здоровья.  

 

Сегодня mHealth – это два крупных направления, которые развиваются 

параллельно, с разной скоростью, оказывая при этом взаимное влияние 

друг на друга. Первое – это технологии, устройства, приложения и услуги 

для лечения и ухода за пациентами, второе – это системы и устройства, 



9 

предназначенные для контроля за соблюдением здорового образа жизни 

(wellness) и фитнеса (fitness). Вы скажете, что второе направление имеет 

очень слабое отношение к медицине и здравоохранению и будете правы, 

но в mHealth постепенно идет сближение или, скорее, слияние этих 

направлений. Поэтому будет правильнее говорить не о здравоохранении 

или медицине, а об обеспечении здоровья человека во всех смыслах с 

использованием мобильных и не только технологий. 

 

 

Устройства для поддержания здорового образа жизни 

 

 

Рынок устройств и приложений для фитнеса и поддержания здорового 

образа жизни сегодня развивается заметно быстрее (см. врезку), чем второе 

направление mHealth. Это связано, не в последнюю очередь, с тем, что 

отрасль здравоохранения очень консервативна – новые продукты и услуги 

появляются в ней только после многочисленных испытаний, клинических 

исследований и согласований с различными ведомствами. Для фитнес-

устройств этого не требуется и они быстрее находят путь к потребителю. 

По данным опроса, который провела компания Accenture, во всем мире 

43% потребителей хотят купить устройство контроля физической 

активности и физического состояния. Список товаров этой категории 

включает: 

 

 
 

 

 Трекеры физической активности разного рода (браслеты, умная 

одежда, наушники, очки, и др.); 

 Спортивные часы; 

 Носимые сенсоры, пульсометры; 
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 Приложения для указанных устройств и самостоятельные приложения 

для контроля и управления собственным физическим состоянием 

 

 

Этот рынок очень подвижен, все время появляются новые устройства, 

явных лидеров пока нет, хотя и слышна тяжелая поступь гигантов 

электронной отрасли, которые один за другим начали выпускать продуты в 

этой категории. Отметим, что индустрия носимых устройств может 

переориентироваться с браслетных трекеров, которые так популярны в 

2014 году, на датчики здоровья, которые будут полностью встраиваться в 

или на человеческое тело в 2018 году, говорится в отчете PSFK Labs и в 

журнале iQ, которые курирует Intel. В 2015 году, согласно их прогнозу, 

функции носимых устройств расширятся и передача информации для 

медицинских целей и изменения поведения будет свойственная одежде, а 

браслеты будут использоваться для коммуникаций, верификации паролей 

и показывать данные о состоянии здоровья с помощью «эмоционального 

зеркала». В конечном счете, функции коммуникации и контроля перейдут 

к очкам, утверждается в отчете, а в 2018 году почти все функции будут 

имплантированными. 

 

 

Носимые мобильные системы (Wearable technologies) 

 

 

 
 

Рынок носимых технологий не совсем правильно было бы относить к 

mHealth, но он очень тесно связан со сферой устройств для поддержания 

здорового образа жизни, и очень часто просто невозможно понять, к чему 

отнести то или иное устройство. В список товаров этой категории входят: 

http://www.slideshare.net/InteliQ/future-ofwearabletech
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 Умные часы и очки; 

 Трекеры движений в 3D (трекер бросков в баскетболе, системы 

мониторинга ударов для американского футбола и т.п.); 

 Носимые камеры 

 

 

«Умные» носимые гаджеты существуют достаточно давно, но именно 

сейчас наблюдается бурное развитие соответствующего сегмента. По 

прогнозам Deloitte, в текущем году по всему миру будет продано около 10 

млн компьютеризованных очков, интеллектуальных часов и различных 

фитнес-трекеров. При этом только «умных» часов будет продано примерно 

2 млн штук. По мнению исследовательской компании Juniper Research 

рынок умных носимых устройств через 5 лет объем рынка достигнет 19 

млрд USD. 

 

 

Устройства для мониторинга здоровья, диагностики и обеспечения ухода 

за пациентами 

 

 

Как отмечено выше, этот сектор развивается не так бурно, как сектор 

систем для фитнеса. Но, тем не менее, рынок мобильного мониторинга и 

диагностики уже в 2012 году равнялся 650 млн. USD, согласно 

отчету Transparency Market Research. По мнению исследовательской 

компании этот рынок будет расти со скоростью 43,3% в год с 2013 года по 

2019 год и составит 8 млрд. USD в 2019 году. В эту категорию mHealth 

входят: 

 

• Системы мониторинга: работы сердца, давления, глюкозы, работы мозга, 

сна и т.п.; 

• Многопараметрические системы мониторинга; 

• Системы удаленного взаимодействия с врачом; 

• Носимые, имплантируемые и проглатываемые сенсоры различных 

жизненных показателей; 

• Диагностические системы и системы быстрого анализа (крови, слюны, 

мочи, дыхания и т.п.); 

• Системы для ухода за пожилыми людьми, хронически больными и 

детьми; 

• Приложения для контроля здоровья, контроля употребления лекарств, 

планирования лечения, обучающие системы, и др. 

http://www.digitaljournal.com/pr/1877980
http://www.digitaljournal.com/pr/1877980
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Именно в этом направлении заложен будущий успех mHealth, именно с 

ним аналитики связывают переформатирование отрасли медицины и 

здравоохранения, а также гигантский рост доходов участников рынка. 

 

 

Инвестиции в mHealth 

 

 

Рост потребительского спроса на технологии цифровой медицины, 

подкрепленный целенаправленной политикой многих государств на 

повышение здоровья нации и пропагандой здорового образа жизни, 

породил небывалую предпринимательскую активность. Инвесторы толпой 

бросились в новую, так много обещающую отрасль (правда, это не 

касается России). В прошлом году инвестиции в компании, связанные с 

цифровой медициной, составили 712 млн USD только в США, согласно 

отчету StartUp Health. В 2014 году продолжается рост инвестиций в этой 

сфере, причем два направления показали особенно резкий скачок вверх. 

Инвестиции в решения, связанные с включением пациентов в процесс 

лечения, выросли на 410%, вторым по значению оказался рынок 

сенсорных систем и мониторинга жизненных показателей, вложения в 

который возросли на 243%. Хотя количество сделок в первом квартале 

этого года было меньше, чем в 2013 году, общий их объем увеличился 

больше, чем вдвое и составил 1, 35 млрд USD (в прошлом году — 599 млн 

USD). Опять же, данные для США.  
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Это самый быстрорастущий сегмент с точки зрения привлечения внешних 

вложений: по различным оценкам, инвестиции в него составляют до 10% 

от общего объема венчурных сделок. Увеличивается количество стартапов, 

ориентированных на онлайн-контент и медицинские услуги. Другое 

перспективное направление – это разработка всевозможных устройств и 

приложений для мониторинга показателей здоровья. 

 

Сегодня на рынке появляются все новые и новые продукты в этой области, 

мы постоянно слышим о технологиях, которые раньше казались 

фантастическими. Американская компания iRythm выпустил «пластырь» 

Zio, который работает как носимый сенсор, используемый для 

мониторинга аритмии пациентов-сердечников, и работает без подзарядки 

до двух недель подряд. Ученые из Стэнфордского университета создали 

беспроводной кардиостимулятор, размером с рисовое зерно. Появилась 

новая система мониторинга здоровья под названием Cue, которая 

позволяет брать пробы из вашего организма и за считанные минуты 

проверять пять ключевых показателей здоровья и образа жизни.  

 

А количество мобильных медицинских и фитнес-приложений для 

различных платформ сегодня уже приближается к 2 млн. 

 

ЦИФРЫ И ФАКТЫ 

 

 

Недавно Consumer Electronics Association опубликовала отчет совместно с 

Park Associates, в котором указано, что рынок продуктов для здорового 

образа жизни (wellness и fitness) сгенерировал в 2013 году около 3,3 млрд. 

USD и увеличится до более, чем 8 млрд. USD к 2018 году. Производители 

устройств продали более 40 млн. продуктов для этого рынка в 2013 году и 

этот показатель вырастет до 70 млн. к 2018 году. 

 

По мнению ABI Research, в 2014 году будет продано около 90 млн. 

носимых устройств, используемых для здравоохранения и фитнеса (в 

основном это трекеры физической активности разного рода). Кроме того, 

относящаяся к этой же категории mHealth так называемая «умная одежда» 

также внесет весьма ощутимый вклад в рост рынка. Предполагаемый 

объем продаж таких продуктов в 2013 году составлял 30 000, а в 2014 году 

— 720 000 и 1 млн. штук в 2015 году. 

 

Наиболее популярным устройством стали носимые на запястье фитнес-

трекеры – по оценке аналитической фирмы Canalys в 2014 году будет 

продано около 17 млн. таких устройств. Самым продаваемым браслетом из 
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этой категории является Fitbit (доля рынка 58%), в основном потому, что 

эта фирма выпустила свои продукты Flex и Force в мае и октябре 2013 

года, соответственно. При этом аналитики считают (если предсказание 

PSFK Labs и iO by Intel будет точным), что подобные устройства в течение 

ближайших 5 лет перестанут быть столь популярными. Они 

предсказывают, что будущие носимые устройства перейдут от форм-

фактора браслета к датчикам здоровья, которые к 2018 году будут 

размещаться в или на теле пользователя. 

 

Практически все устройства этой категории поставляются вместе с 

собственным мобильным приложением, обеспечивающим обработку и 

визуализацию данных. При этом прибыль от этого типа товара 

минимальна, поскольку приложения, как правило, загружаются бесплатно.  

 

Согласно оценке аналитиков исследовательской компании Research and 

Markets, «глобальный рынок mHealth-приложений в 2013 году оценивается 

в 6,6 млрд. USD, при этом предполагается, что в 2018 году он достигнет 

отметки в 20.7 млрд. USD. Т.е. в среднем он будет увеличиваться на 25,5% 

в год». Основной доход будут приносить приложения для медицинских 

устройств, говорится в отчете, в 2013 году их доля составила около 80%. 

 

 

Перспективы mHealth 

 

 

Возможности, которые сегодня доступны в мобильной медицине, быстро 

растут с появлением новых устройств, датчиков, приложений. 

Телемедицина и удаленный мониторинг, передача данных пациентов, 

электронные карты, электронные рецепты, контроль сна и беременности и 

т.п. Эта отрасль очень быстро развивается во всем мире, даже в слабо 

развитых странах, где она может стать «палочкой-выручалочкой» для 

людей, не имеющих доступа к врачебной помощи. Повышение 

коэффициента использования времени врачей и их продуктивности, 

повышение качества обслуживания, упрощение доступа и возвращение 

справедливости в здравоохранение (отношение к старикам, неравный 

доступ к услугам и т.п.), большее участие самих пациентов, потенциально 

снижение затрат или, как минимум, намного большая польза от 

инвестиций. 
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mHealth — это не только новые технологии, это совершенно новый путь 

взаимодействия пациента с врачом и ухода за больными. Это облегчение 

такого взаимодействия с обеих сторон: для пациента упрощается процесс 

получения медицинской помощи, для врача — уменьшается загрузка от 

рутинных операций, позволяя тем самым больше времени уделять 

собственно диагностике и лечению. Мобильный доступ к информации 

облегчает получение данных и ускоряет принятие решений, а также 

уменьшает расстояние между пациентом и врачом. Врачи и медсестры 

могут общаться более эффективно и оперативно. Больницы и клиники 

постоянно стремятся переосмыслить модели и процессы ухода за 

больными для улучшения помощи пациентам и обеспечения их 

безопасности.  

 

Вот только несколько конкретных примеров, которые уже реально 

работают.  

 

В Швеции успешно работает система, позволяющая дистанционно снимать 
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показания стимуляторов сердца пациентов. Система Soarian 

Clinical позволяет издалека осуществлять мониторинг состояния как 

самого пациента, так и его кардиостимулятора, избавляя его (а это как 

правило очень пожилые люди) от необходимости каждые полгода 

приезжать на прием для проверки состояния. Эта технология не только 

надежная, но и очень чувствительная — система мониторинга реагирует на 

такие изменения здоровья пациента, или проблемы стимулятора, которые 

сам пациент часто просто не замечает, или не обращает внимания.  

 

Вот еще несколько подобных проектов: 

— система удаленной поддержки хронических заболеваний Care 

Innovations (совместный продукт Intel и GE), позволяющая людям, 

страдающим хроническими заболеваниями, получать медицинскую 

информацию о собственном здоровье и необходимую медицинскую 

поддержку в любом месте, где бы они не находились.  

 

— Visi Mobile — носимая на теле система из небольших датчиков, 

позволяющая вовремя фиксировать ухудшение здоровья владельца и 

соединять его со своим врачом, вне зависимости от того, где пациент 

находится в данный момент. 

 

— Существуют также решения, основанные на использовании 

специализированных миниатюрных систем, контролирующих отдельные 

показатели здоровья человека. Например, компания Glucovation 

разработала систему постоянного мониторинга сахара в крови SugarSenz, 

которая может использоваться как диабетиками, так и здоровыми людьми. 

Устройство прикрепляется (приклеивается) к коже и периодически 

проникает сквозь кожу для получения образца крови для измерения. Или 

решение компании HealthWatch в виде маек hWear со встроенными 

датчиками ЭКГ, что позволяет этой одежде использоваться как ЭКГ-

измеритель. 

 

 

Кто первый? 

 

 

Развитие и внедрение мобильных технологий для сферы здорового образа 

жизни и медицины во всем мире происходит неравномерно. Согласно 

данным GSM Association, США и Китай являются крупнейшими рынками 

в сфере мобильного здравоохранения и к 2017 году будут делить между 

собой более одной трети мирового рынка. Именно здесь появляется 

больше всего новых технологий и идей, которые в будущем должны стать 

основой для новых устройств и услуг. В отчете Brookings Institution, 

http://www.brookings.edu/~/media/research/files/reports/2014/03/12%20mhealth%20china%20united%20states%20health%20care/mhealth_finalx.pdf
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утверждается, что в 2017 году доход от mHealth в США достигнет 5,9 млрд 

USD, а в Китае – около 2,5 млрд USD.  

 

Эта исследовательская компания, кстати, очень оптимистично оценивает и 

Россию, предполагая, что в 2017 году объем рынка mHealth в нашей стране 

достигнет 800 млн USD и, тем самым, она войдет в список Top 10 стран в 

этой области. Хотелось бы надеяться. В нашей стране пока еще мало 

компаний, которые прочувствовали тенденцию и начали развивать этот 

рынок, в первую очередь рынок устройств для поддержания здорового 

образа жизни. Пионером в этой сфере можно назвать, пожалуй, 

компанию Medgadgets.ru, которая работает с 2011 года. 

Сдерживающим фактором во всех странах являются требования 

регуляторов, которые ограничивают применение этих систем в сфере 

медицины и развитие идет в основном в области фитнеса. Причем в Китае 

регулирование более строгое и сегодня разрешено использование 

мобильных устройств в здравоохранении только для консультирования. 

 

 

Чего стоит ожидать? 

 

 

Будущее стремительно приближается к нам. Развитие мобильных 

технологий идет быстрее всех прогнозов, мы в сущности уже сегодня 

живем в мире вещей и людей, который постоянно связаны друг с другом 

связью всех видов. Работы в области mHealth ведутся во все возрастающим 

темпе, и Россия не исключение, их ведут энтузиасты при уже появившейся 

поддержке государства, и результат рано или поздно появится. 

 Да и куда нам деваться? Население стареет, а это происходит во всех 

развитых странах, бремя хронических болезней, которое ложится на нашу 

систему здравоохранения, возрастает. Единственной возможностью 

сохранить хорошие клинические результаты в условиях все возрастающей 

нехватки врачей первичной помощи является использование систем 

автоматизированного удаленного мониторинга здоровья людей и 

самостоятельный уход за больными при помощи мобильных решений. 

Если к этому рынку активно присоединятся мобильные операторы, то это 

будет мощный шаг вперед. Они находятся в уникальной позиции, 

позволяющей решить сразу много проблем mHealth — обеспечить 

массовость подключения, исключить проблемы поиска и подключения 

медицинских приложений за счет их предварительно инсталляции на 

мобильных устройствах. При этом они получают новые возможности и для 

себя — это дополнительная оплачиваемая услуга, и дополнительный 

трафик и время на связи, загрузки программных продуктов из их 

«магазинов мобильных приложений» и т.п. Кроме того, для мобильных 

http://medgadgets.ru/
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операторов интересны чувствительные к полосе пропускания и задержкам 

мобильные приложения, которые позволяют быстрее обеспечить возврат 

инвестиций в их современную инфраструктуру 3G- и 4G-сетей. 

Какие еще факторы приближают эту фантастическую картину к реальной 

жизни? 

 

Это быстро распространяющаяся доступность высокоскоростной связи, 

которая предоставляет новые возможности для сложных приложений 

mHealth, таких как удаленные видео-консультации. mHealth предоставляет 

многочисленные возможности и для фармацевтической отрасли, начиная 

от контроля разработок новых лекарств и мониторинга своих сетей 

поставок, до отслеживания появления на рынке контрафактных 

медикаментов. 

 

Кроме того, мобильные приложения и системы имеют потенциал 

существенно снизить затраты в отрасли здравоохранения, одновременно 

улучшив качество услуг и лечения. По данным аналитической компании 

SNS Research, уже к концу 2014 года системы mHealth позволят 

сэкономить около 250 млрд. USD в системах здравоохранения по всему 

миру.  

 

Мобильное здравоохранение в России: проблемы и перспективы 

http://portalramn.ru/news/4369/ 

Мобильные технологии все больше проникают в нашу жизнь, в том чисел 

и в сферу здравоохранения. Специалисты уверены, что уже совсем скоро 

средства персонального мониторинга и дистанционной диагностики 

состояния здоровья станут абсолютно незаменимыми. Но готовы ли к 

таким новшествам врачи и пациенты? 

Этот вопрос стал предметом обсуждения специалистов индустрии, 

принимавших участие в ежегодном конгрессе, посвященном внедрению 

мобильных технологий и инноваций для здоровьяM-Health Congress. 

Какое будущее ожидает мобильную медицину? 

По мнению экспертов, технологии удаленного мониторинга и диагностики 

состояния здоровья получат в России развитие, ведь для этого существует 

немало предпосылок. 

Занятость пациента и невозможность найти время для визита к врачу, 

стеснение перед очным визитом к специалисту по деликатным вопросам, 

недоверие к нему или отсутствие эмпатии с его стороны — все это толкает 

пациента воспользоваться мобильными сервисами для получения 

медицинской услуги. 

Мобильные устройства могут помочь как врачу, так и самому пациенту 

определить, насколько срочно ему требуется медицинская помощь. Этот 

вопрос особенно актуален для России с учетом ее огромных территорий и 
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больших расстояний до ближайших медучреждений. И хотя такие 

устройства еще не получили широкого распространения, известны случаи, 

когда с их помощью удавалось спасти человеку жизнь. Например, в ходе 

одного онлайн-консультирования медработники смогли определить у 

пациента признаки аппендицита и в буквальном смысле заставили его 

вызывать скорую помощь. 

Внедрение инноваций на руку и врачам. Цифровизация здравоохранения и 

переход на электронную медицинскую карту позволяют ускорить сбор 

анамнеза, оперативно отслеживать состояние пациента и быстрее 

принимать решения по спорным вопросам. 

И хотя российский фармацевтический рынок является не самым большим 

в мире, развитие мобильных технологий выгодно и для фармацевтических 

компаний. Производители препаратов могут использовать мобильные 

устройства в качестве активных маркетинговых инструментов, собирая 

информацию о том, какие категории пациентов принимают те или иные 

лекарства. В то же время такие сведения являются врачебной тайной, и 

обычно не разглашаются IT-компаниями, следящими за соблюдением 

этических норм. 

Законодательные основы 

Эксперты, участвовавшие в конгрессе, считают действующий сегодня 

закон о телемедицине «спорным», и выступают за его доработку. Такого 

мнения, в частности, придерживается председатель экспертного совета по 

цифровой экономике и блокчейн-технологиям при Государственной Думе 

РФ Артем Кольцов. 

Некоторые вопросы применения телемедицинских технологий до сих пор 

еще остаются законодательно не урегулированными, однако сама жизнь 

толкает к тому, чтобы соответствующие правовые нормы появились. 

Фактически сейчас наступает переломный момент, уверен эксперт. 

Например, на государственном уровне все громче говорят о 

необходимости введения мониторинга пациентов с хроническими 

заболеваниями, и по мнению Артема Кольцова, для мобильного 

здравоохранения тут открывается очень хорошая перспектива, ведь на этой 

волне может появиться и надлежащая законодательная база. 

Кроме того, на региональном уровне в последнее время говорят о 

необходимости законодательной основы для введения лекарственного 

страхования пациентов с носимым устройством контроля состояния 

здоровья. Уже доказано, что использование таких гаджетов, 

осуществляющих регулярный мониторинг, помогает предотвратить 

осложнения болезней. И это тоже хороший стимул для появления столь 

необходимых правовых норм. 

Экономический эффект 

Развитие мобильных медицинских информационных систем оказывается 

выгодным как для государства, так и для бизнеса. 
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Например, для государства IT-технологии помогут не только 

усовершенствовать профилактику, но и выведут ее на новый уровень. Они 

позволят сократить число серьезных осложнений, что, в свою очередь, 

приведет к снижению расходов на дорогостоящее лечение. 

Правда, у этой тенденции есть и обратная сторона – с учетом роста доли 

пожилого населения — по прогнозам, к 2020 году одна шестая часть 

жителей России будет старше 60 лет — доля расходов бюджета на 

медицинское обслуживание пожилого населения и людей с хроническими 

заболеваниями в итоге будет расти. 

Кроме того, есть предпосылки того, что системы мониторинга состояния 

здоровья персонала будут внедряться в коммерческих компаниях. Для 

некоторых из них более выгодным станет не покупка для сотрудников 

дорогостоящих полисов ДМС, а развитие собственного медицинского 

отдела и финансирование его в соответствии с реальными тратами на 

медицинские услуги каждого сотрудника. 

Однако при этом компаниям важно знать, не подвергает ли сотрудник свое 

здоровье опасности, следует ли принципам здорового образа жизни, 

злоупотребляет ли алкоголем, табачными изделиями, следит ли за своим 

весом. Для сотрудников, которые небрежно относятся к своему здоровью, 

медицинские услуги окажутся намного дороже. 

 

Многие компании на Западе уже внедряют у себя такие системы. 

 

Готова ли Россия к мобильным технологиям? 

 

Как отметили участники конференции, пока массового распространения 

переносные медицинские устройства у нас в стране еще не получили. 

Пациенты, которые с помощью портативных устройств контролируют 

пульс и двигательную активность, пока еще составляют меньшинство. 

Отчасти причина этого – в неготовности населения к такого рода 

инновациям. С другой стороны, сами врачи не торопятся переходить к 

использованию таких систем из-за законодательных ограничений, по 

которым, например, запрещено ставить диагнозы дистанционно. 

 

Эксперты уверены, что развитие медицинских IT-технологий в России 

будет иметь свою специфику. На Западе услуги врача стоят баснословно 

дорого, и задача телемедицины – предоставить альтернативу 

дорогостоящим специалистам. В России же, по прогнозам, снижение 

стоимости медицинских услуг не будет являться приоритетной задачей в 

процессе развития цифровых медицинских технологий. 
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В целом эксперты считают, что потенциал развития мобильного 

здравоохранения в России очень высок. Однако для этого важно, в первую 

очередь, чтобы люди были готовы доверить свое здоровье искусственному 

интеллекту, а во-вторых, чтобы предлагаемые на рынке решения 

соответствовали российской специфике, ведь различные регионы очень 

сильно отличаются между собой. 

 

2. ОБЛАЧНЫЕ ВЫЧИСЛЕНИЯ (CLOUD COMPUTING): 

МОДЕЛИ И ТЕХНОЛОГИИ 

Что такое Облачные вычисления (Cloud Computing)? 

http://www.livebusiness.ru/tags/cloud_computing/ 

 
Термин Cloud Computing (Облачные вычисления), как и другие 

"облачные" термины появился благодаря тому, что на старых блок-

схемах Интернет обозначался в форме облака. Правда, тогда 

функцией этого облака была лишь передача данных на дальние 

расстояния. По мере роста скоростей интернета, появилась 

возможность разместить в этом "облаке" компьютерные ресурсы - 

т.е. удаленные серверы (и, в частности, арендовать компьютерные 

мощности у сторонних провайдеров). Тогда и появилось понятие 

Cloud Computing - использование интернета в качестве источника 

компьютерных ресурсов. 
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Благодаря технологиям виртуализации появилась возможность 

объединения многочисленных интернет-серверов в единые кластеры 

с практически неограниченной производительностью. Помимо 

высокой надежности, такие кластеры позволяют оптимизировать 

нагрузку на каждый сервер, а следовательно, значительно снизить 

стоимость компьютерных ресурсов. 

 

Низкая стоимость, высокая надежность и передача на 

аутсорсинг задач поддержки ИТ инфраструктуры - вот те факторы, 

которые стали залогом стремительного успеха облачных технологий. 

 

Приватные облака (Private Clouds) 

 

Некоторые компании хотят использовать преимущества Cloud 

Computing, но боятся размещать свою ИТ-инфраструктуру на чужих 

серверах. Находчивые ИТ-вендоры придумали для таких компаний 

"Приватные облака". 

 

При этом компания покупает компьютерные ресурсы (сервера) 

и с помощью технологий виртуализации объединяет их в "облака". 

При этом достигается экономический эффект за счет оптимизации 

нагрузки на каждый сервер. Однако, этот эффект не сравним с 

вариантом аренды компьютерных ресурсов у стороннего провайдера. 

 

Зато, построив собственное приватное облако, компания может с 

легкостью перенести свою ИТ-инфраструктуру на стороннюю облачную 

платформу. 

 

История и ключевые факторы развития 

 

В первые идея того, что мы сегодня называем облачными 

вычислениями была озвучена J.C.R. Licklider, в 1970 году. В эти годы он 

был ответственным за создание ARPANET (Advanced Research Projects 

Agency Network). Его идея заключалась в том, что каждый человек на 

земле будет подключен к сети, из которой он будет получать не только 

данные на и программы. Другой ученый John McCarthy высказал идею о 

том, что вычислительные мощности будут предоставляться пользователям 

как услуга (сервис). На этом развитие облачных технологий было 

приостановлено до 90-х годов, после чего ее развитию поспособствовал 

ряд факторов. 

 

1. Расширение пропускной способности Интернета, в 90-е годы не 

позволило получить значительного скачка в развитии в облачной 
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технологии, так как практически ни одна компания не технологии того 

времени не были готовы к этому. Однако сам факт ускорения Интернета 

дал толчок скорейшему развитию облачных вычислений. 

2. Одним из наиболее значимых событий в данной области было 

появление Salesforce.com в 1999 году. Данная компания стала первой 

компанией предоставившей доступ к своему приложению через сайт, по 

сути данная компания стала первой компанией предоставившей свое 

программное обеспечение по принципу – программное обеспечение как 

сервис (SaaS). 

3. Следующим шагом стала разработка облачного веб-сервиса 

компанией Amazon в 2002 году. Данный сервис позволял хранить, 

информацию и производить вычисления. 

4. В 2006, Amazon запустила сервис под названием Elastic Compute 

cloud (EC2), как веб-сервис который позволял его пользователям запускать 

свои собственные приложения. Сервисы Amazon EC2 и Amazon S3 стали 

первыми доступными сервисами облачных вычислений. 

5. Другая веха в развитие облачных вычислений произошла после 

создания компанией Google, платформы Google Apps для веб-приложений 

в бизнес секторе. 

6. Значительную роль в развитии облачных технологий сыграли 

технологии виртуализации, в частности программное обеспечение 

позволяющее создавать виртуальную инфраструктуру.  

7. Развитие аппаратного обеспечения способствовало не столько 

быстрому росту облачных технологий, сколько доступности данной 

технологии для малого бизнеса и индивидуальных лиц. Что касается 

технического прогресса, то значительную роль в этом сыграло создание 

многоядерных процессоров и увеличения емкости накопителей 

информации. 

 

Облачные вычисления в настоящее время. 

 

Википедия дает следующее определение облачных вычислений. 

Облачные вычисления (англ. cloud computing) — технология 

распределённой обработки данных, в которой компьютерные ресурсы и 

мощности предоставляются пользователю как Интернет-сервис. 

Предоставление пользователю услуг как Интернет-сервис является 

ключевым. Однако под Интернет-сервисом не стоит понимать доступ к 

сервису только через Интернет, он может осуществляться также и через 

обычную локальную сеть с использованием веб-технологий.  

 

Из определения и истории видно, что основой для создания и 

быстрого развития облачных вычислительных систем послужили крупные 

интернет сервисы, такие как Google, Amazon и др, а так же технический 
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прогресс, что по сути говорит о том что появление облачных вычислений 

было всего лишь делом времени. Рассмотрим каким же образом развитие 

вышеперечисленных направлений позволило облачным системам стать 

доступнее. 

 

1. Развитие многоядерных процессоров привело к: 

— увеличению производительности, при тех же размерах 

оборудования; 

— снижение стоимости оборудования, как следствие 

эксплуатационных расходов; 

— снижение энергопотребления облачной системы, для большинства 

ЦОД это действительно проблема при наращивании мощностей ЦОД. 

2. Увеличение емкостей носителей информации, снижение стоимости 

хранения 1 Мб информации позволило: 

— безгранично (по крайней мере так позиционируют себя 

большинство «облаков») увеличить объемы хранимой информации; 

— снизить стоимость обслуживания хранилищ информации, 

значительно увеличив объемы хранимых данных. 

3. Развитие технологии многопоточного программирования привело к: 

— эффективному использованию вычислительных ресурсов 

многопроцессорных систем; 

— гибкое распределение вычислительных мощностей облаков. 

4. Развитие технологий виртуализации привело к: 

— созданию программного обеспечения позволяющего создавать 

виртуальную инфраструктуру не зависимо от количества предоставленных 

аппаратных ресурсов; 

— легкость масштабирования, наращивания систем; 

— уменьшение расходов на администрирование облачных систем; 

— доступность виртуальной инфраструктуры через сеть Интернет. 

5. Увеличении пропускной способности привело к: 

— увеличению скорости работы с облачными системами в частности 

виртуальный графический интерфейс и работа с виртуальными 

носителями информации; 

— снижение стоимости Интернет трафика для работы с большими 

объемами информации; 

— проникновению облачных вычислений в массы. 

Все вышеперечисленные факторы привели к повышению 

конкурентоспособности облачных вычислений в ИТ сфере. 

 

Достоинства облачных вычислений 
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доступность – облака доступны всем, из любой точки, где есть 

Интернет, с любого компьютера, где есть браузер. Это позволяет 

пользователям (предприятиям) экономить на закупке 

высокопроизводительных, дорогостоящих компьютеров. Также 

сотрудники компаний становятся более мобильными так, как могут 

получить доступ к своему рабочему месту из любой точки земного шара, 

используя ноутбук, нетбук, планшетник или смартфон. Нет необходимости 

в покупки лицензионного ПО, его настройки и обновлении, вы просто 

заходите на сервис и пользуетесь его услугами заплатив за фактическое 

использование. 

низкая стоимость – основные факторы снизившие стоимость 

использования облаков следующие: 

— снижение расходов на обслуживания виртуальной 

инфраструктуры, вызванное развитием технологий виртуализации, за счет 

чего требуется меньший штат для обслуживания всей ИТ инфраструктуры 

предприятия; 

— оплата фактического использования ресурсов, пользователь облака 

платит за фактическое использование вычислительных мощностей облака, 

что позволяет ему эффективно распределять свои денежные средства. Это 

позволяет пользователям (предприятиям) экономить на покупке лицензий 

к ПО; 

— использование облака на правах аренды позволяет пользователям 

снизить расходы на закупку дорогостоящего оборудования, и сделать 

акцент на вложение денежных средств на наладку бизнес процессов 

предприятия, что в свою очередь позволяет легко начать бизнес;  

— развитие аппаратной части вычислительных систем, в связи с чем 

снижение стоимости оборудования. 

гибкость — неограниченность вычислительных ресурсов (память, 

процессор, диски), за счет использования систем виртуализации, процесс 

масштабирования и администрирования «облаков» становиться достаточно 

легкой задачей, так как «облако» самостоятельно может предоставить вам 

ресурсы, которые вам необходимы, а вы платите только за фактическое их 

использование. 

надежность – надежность «облаков», особенно находящихся в 

специально оборудованных ЦОД, очень высокая так, как такие ЦОД 

имеют резервные источники питания, охрану, профессиональных 

работников, регулярное резервирование данных, высокую пропускную 

способность Интернет канала, высокая устойчивость к DDOS атакам. 

безопасность – «облачные» сервисы имеют достаточно высокую 

безопасность при должном ее обеспечении, однако при халатном 

отношении эффект может быть полностью противоположным. 

большие вычислительные мощности – вы как пользователь 

«облачной» системы можете использовать все ее вычислительные 
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способности, заплатив только за фактическое время использования. 

Предприятия могут использовать данную возможность для анализа 

больших объемов данных. 

 

Недостатки 

 

 

постоянное соединение с сетью – для получения доступа к услугам 

«облака» необходимо постоянное соединение с сетью Интернет. Однако в 

наше время это не такой и большой недостаток особенно с приходом 

технологий сотовой связи 3G и 4G. 

программное обеспечение и его кастомизация – есть ограничения по 

ПО которое можно разворачивать на «облаках» и предоставлять его 

пользователю. Пользователь ПО имеет ограничения в используемом ПО и 

иногда не имеет возможности настроить его под свои собственные цели. 

конфиденциальность – конфиденциальность данных хранимых на 

публичных «облаках» в настоящее вызывает много споров, но в 

большинстве случаев эксперты сходятся в том, что не рекомендуется 

хранить наиболее ценные для компании документы на публичном 

“облаке”, так как в настоящее время нет технологии которая бы 

гарантировала 100% конфиденциальность хранимых данных. 

надежность – что касается надежности хранимой информации, то с 

уверенностью можно сказать что если вы потеряли информацию 

хранимую в “облаке”, то вы ее потеряли навсегда. 

безопасность – “облако” само по себе является достаточно надежной 

системой, однако при проникновении на него злоумышленник получает 

доступ к огромному хранилищу данных. Еще один минус это 

использование систем виртуализации, в которых в качестве гипервизора 

используются ядра стандартные ОС такие, как Linux, Windows и др., что 

позволяет использовать вирусы. 

дороговизна оборудования – для построения собственного облака 

компании необходимо выделить значительные материальные ресурсы, что 

не выгодно только что созданным и малым компаниям. 

 

Виды услуг предоставляемые облачными системами 

 

Что касается предоставляемых услуг, то в настоящее время концепция 

облачных вычислений предполагает оказание следующих типов услуг 

своим пользователям: 

— все как услуга (Everything as a Service); 

При таком виде сервиса пользователю будет предоставлено все от 

программно аппаратной части и до управлением бизнес процессами, 

включая взаимодействие между пользователями, от пользователя 
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требуется только наличие доступа в сеть Интернет. На мой взгляд, данный 

вид сервиса это более общее понятие по отношению к нижеприведенным 

услугам, являющимися более частными случаями. 

— инфраструктура как услуга (Infrastructure as a service); 

Пользователю предоставляется компьютерная инфраструктура, 

обычно виртуальные платформы (компьютеры) связанные в сеть. Которые 

он самостоятельно настраивает под собственные цели. 

— платформа как услуга (Platform as a service); 

Пользователю предоставляется компьютерная платформа, с 

установленной операционной системой возможно и с программным. 

— программное обеспечение как услуга (Software as a service); 

Данный вид услуги обычно позиционируется как «программное 

обеспечение по требованию», это программное обеспечение развернутое 

на удаленных серверах и пользователь может получать к нему доступ 

посредством Интернета, причем все вопросы обновления и лицензий на 

данное программное обеспечение регулируется поставщиком данной 

услуги. Оплата в данном случае производиться за фактическое 

использование программного обеспечения. 

— аппаратное обеспечение как услуга (Hardware as a Service); 

В данном случае пользователю услуги предоставляется оборудование, 

на правах аренды которое он может использовать для собственных целей. 

Данный вариант позволяет экономить на обслуживании данного 

оборудования, хотя по своей сути мало чем отличается от вида услуги 

«Инфраструктура как сервис» за исключением того что вы имеете голое 

оборудование на основе которого разворачиваете свою собственную 

инфраструктуру с использованием наиболее подходящего программного 

обеспечения. 

— рабочее место как услуга (Workplace as a Service); 

В данном случае компания использует облачные вычисления для 

организации рабочих мест своих сотрудников, настроив и установив все 

необходимое программное обеспечение, необходимое для работы 

персонала. 

— данные как услуга (Data as a Service); 

Основная идея данного вида услуги заключается в том, что 

пользователю предоставляется дисковое пространство, которое он может 

использовать для хранения больших объемов информации. 

— безопасность как сервис (Security as a Service). 

Данный вид услуги предоставляет возможность пользователям быстро 

развертывать, продукты позволяющие обеспечить безопасное 

использование веб-технологий, безопасность электронной переписки, а 

также безопасность локальной системы, что позволяет пользователям 

данного сервиса экономить на развертывании и поддержании своей 

собственной системы безопасности. 
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Классификация облачных сервисов. 

 

В настоящее время выделяют три категории «облаков»: 

1. Публичные; 

2. Частные; 

3. Гибридные. 

Публичное облако — это ИТ-инфраструктура используемое 

одновременно множеством компаний и сервисов. Пользователи данных 

облаков не имеют возможности управлять и обслуживать данное облако, 

вся ответственность по этим вопросам возложена на владельца данного 

облака. Абонентом предлагаемых сервисов может стать любая компания и 

индивидуальный пользователь. Они предлагают легкий и доступный по 

цене способ развертывания веб-сайтов или бизнес-систем, с большими 

возможностями масштабирования, которые в других решениях были бы 

недоступны. Примеры: онлайн сервисы Amazon EC2 и Simple Storage 

Service (S3), Google Apps/Docs, Salesforce.com, Microsoft Office Web. 

Частное облако — это безопасная ИТ-инфраструктура, 

контролируемая и эксплуатируемая в интересах одной-единственной 

организации. Организация может управлять частным облаком 

самостоятельно или поручить эту задачу внешнему подрядчику. 

Инфраструктура может размещаться либо в помещениях заказчика, либо у 

внешнего оператора, либо частично у заказчика и частично у оператора. 

Идеальный вариант частного облака это облако развернутое на территории 

организации, обслуживаемое и контролируемое ее сотрудниками. 

Гибридное облако — это ИТ- инфраструктура использующая лучшие 

качества публичного и приватного облака, при решении поставленной 

задачи. Часто такой тип облаков используется, когда организация имеет 

сезонные периоды активности, другими словам, как только внутренняя 

ИТ-инфраструктура не справляется с текущими задачами, часть 

мощностей перебрасывается на публичное облако (например большие 

объемы статистической информации, которые в необработанном виде не 

представляют ценности для предприятия), а также для предоставления 

доступа пользователям к ресурсам предприятия (к частному облаку) через 

публичное облако. 

 

Куда надо развиваться или на чем можно заработать деньги? 

 

По оценкам экспертов потенциал облачных вычислений очень высок. 

А соответственно можно будет попасть в этот поток и отхватить его часть 

работая в следующих направлениях: 
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1. Предоставление услуг облачных вычислений – данная возможность 

доступна не многим компаниям так, нужны значительные вложения в 

построенние и разработку ЦОД. 

2. Разработка ПО для построения виртуальной инфраструктуры, не 

следует забывать и про тех кто будет внедрять и настраивать это ПО, т. е. 

потребуются специалисты в этой области. 

3. Аутсорcинг, администрирование облаков – потребуются 

специалисты по администрированию и консультированию в сфере 

облачных вычислений. 

4. Аппаратное обеспечение – компании занимающиеся разработкой и 

проектированием аппаратного обеспечения для создания «облаков». 

5. Проектирование – данная сфера охватывает практически все 

вышеперечисленные сферы начиная от проектирования ЦОД и заканчивая 

проектированием программного обеспечения. 

 

Будущее … 

 

На наш взгляд в будущем облачные вычисления будут становиться 

доступнее для пользователей и компаний. Это будет вызвано рядом 

факторов: 

— аппаратная виртуализация – повышение производительности 

облачных вычислений; 

— снижение энергопотребления аппаратного обеспечения – 

понижение энергопотребления; 

— повышение скоростей – пропускная способность сетевого 

оборудования постоянно повышается, что увеличивает 

производительность и уменьшает количество оборудования при том же 

канале. 
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3. ТУМАННЫЕ ВЫЧИСЛЕНИЯ (FOG COMPUTING): 

АРХИТЕКТУРА И СЦЕНАРИИ ИСПОЛЬЗОВАНИЯ 

Если вам кажется, что на картинке ничего не видно, то я отвечу, на 

картинке отчетливейшим образом изображен туман! ;) В связи с выходом 

из вынужденного захабренного молчания публикую свой небольшой 

футурологический очерк. 

Ура! То, о чем так давно боялись спросить большевики, случилось! В 

след за облачными вычислениями сегодня мы открываем эпоху туманных 

(fog) вычислений! 

Туманные вычисления — и звучит как-то туманно. Попробую в двух 

словах донести эту парадигму до читателя, невооруженного википедией и 

гуглом. Для вооруженных же придется сказать, что сие словосочетание 

уже было испохаблено одним из видов облачных вычислений, которые 

принципиально ни чем от них не отличаются. 

Итак, туманные вычисления. Как нетрудно догадаться, «туман» — 

это, как и «облако» некоторая связанная распределенная вычислительная 

мощность. Применим дифференциальный подход к облаку и положим, что 

вместо одного дискретного узла облака (да, в настоящих облаках нет узлов 

и в этом кроется вся фальшивость этого термина) в составе: процессор, 

ОЗУ, ПЗУ, устройства ввода/вывода мы имеем скалярное поле 

(распределение в объеме плотности) вычислительной мощности, 

оперативной и постоянной памяти, а также векторное поле потоков 

данных. 

В этой точке можно выдохнуть и дальше попробую без этих 

заморочек. Компьютеры становятся меньше. Компьютеры становятся 

дешевле. Сейчас МП3 плейер имеет вычислительную мощность на 

порядки больше, чем первый компьютер, созданный для решения сверх 

ответственных военных и научных задач. Про размер и самое главное — 

потребление энергии я молчу. Сейчас плотность вычислительных 

устройств настолько высока, что впору применять к ней статистические 

методы. Когда-то видел отличную статью, где приводилась суммарная 

выч. мощность устройств в разрезе выч. мощности одного устройства и 

оказалось, что вся сила не в суперкомпьютерах, а в дешевых мобильных 

телефонах. 

Вместе с удешевлением компьютеров подешевели и системы связи. 

Блютус есть почти везде и я не уверен, что в моих кроссовках его нет. И 

вот именно сейчас не осталось преград для того, чтоб все эти маленькие 

слабенькие вычислительные машинки объединились в один большой 

сиреневый вычислительный туман. 
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В основе «тумана» лежит «капля» — чип микроконтроллера с 

памятью и интерфейсом для передачи данных на борту, и чип 

беспроводной связи типа Mesh (сенсорная сеть). Питание «капля» 

получает от маленькой батарейки, которой тем не менее хватит на пару лет 

работы с регулярными перерывами на сон (picoPower от Atmel рулит). К 

«капле» могут быть подключены устройства ввода (датчики всех мастей, 

от температуры и напряжения до положения в пространстве и уровня 

ультрафиолетового излучения) и вывода (светодиоды, жк и лед индикторы, 

сухие контакты и т.п.) Уже попахивает Скайнетом, не правда ли? 

«И вот когда мы в двух шагах от груды сказочных богатств...» — как 

пел герой известного мультмюзикла, остается самое интересное — в этой 

сети может хранится и обрабатываться информация, непосредственно не 

связанная с этими самыми датчиками. Очевидно, что для большинства 

задач производительности современных микроконтроллеров более чем 

достаточно и мы получаем поле избыточной вычислительной мощности. А 

денег, патронов и вычислительной мощности, как известно, лишних 

никогда не бывает. 

Для обеспечения более производительной передачи данных, в тумане 

будут создаваться дополнительные туннели — некоторые «капли» могут 

иметь высокоскоростные интерфейсы и обеспечивать лучшую связность 

тумана. Не пройдет и 10 лет как вычислительный туман охватит весь ареал 

обитания человека разумного и из коммерческих частных облаков 

вычисления уйдут в туман, который не имеет собственника. Программы 

будут паразитировать на вычислительном тумане и конкурировать между 

собой. Это будет экосистема, на порядок более живая, чем Интернет. 

Концепция 

http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1

%8C%D1%8F:%D0%A2%D1%83%D0%BC%D0%B0%D0%BD%D0%BD%

D1%8B%D0%B5_%D0%B2%D1%8B%D1%87%D0%B8%D1%81%D0%BB

%D0%B5%D0%BD%D0%B8%D1%8F_(Fog_computing) 

Термин Fog Computing («туманные вычисления») был введен в оборот 

вице-президентом компании Cisco Флавио Бономи (Flavio Bonomi) в 2011 

году. Он предложил концепцию Fog Computing по аналогии с «облачными 

вычислениями» (Cloud Computing), как расширение «облака» до границ 

сети. Технологически, концепция Fog Computing тесно связана с 

распределёнными (облачными) дата-центрами, в которых серверы дата-

центров могут располагаться во многих местоположениях, вплоть до 

границы сети. Дата-центры могут быть небольшими (контейнерного, 

модульного или мобильного исполнения), являясь фактически «выносами» 

крупных дата-центров. Таким образом, отличительная черта Fog 

Computing - приближенность к конечным пользователям и поддержка их 

мобильности. 

http://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:Cisco_Systems
http://www.tadviser.ru/index.php/%D0%A6%D0%9E%D0%94
http://www.tadviser.ru/index.php/%D0%A6%D0%9E%D0%94
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Развитие интернета вещей (IoT, Internet of Things) потребовало поддержки 

мобильности устройств IoT для различных местоположений с геолокацией 

и с небольшой задержкой на обработку данных. Поэтому была предложена 

новая платформа для удовлетворения таких требований, которая и 

получила название Fog computing – «туманные вычисления». Её основной 

особенностью является обработка данных в непосредственной близости от 

источников их получения, без необходимости их передачи в крупные дата-

центры только для того, чтобы их там обработать и передать назад 

результаты. 

Таким образом, становится ясным происхождение термина «туманные 

вычисления»: когда густое облако опускается до поверхности земли (на 

границу сети), мы видим туман. 

Стандартизация 

В 2015 году с целью выработки единых подходов к реализации Fog 

компаниями ARM, Cisco, Dell, Intel, Microsoft, а также Принстонским 

Университетом (Princeton University), в США был создан консорциум 

OpenFog Consortium. В дальнейшем, в консорциум OpenFog вошло много 

других компаний (General Electric, Hitachi, ZTE и др), а также 

университетов, например, ShanghaiTech University. К 2018 году в OpenFog 

выходят более 50 членов. Консорциум OpenFog разрабатывает 

стандартную архитектуру OpenFog RA[1] (OpenFog Reference Architecture). 

Реализация и архитектура 

Как Cloud, так и Fog Computing, используют сходные ИТ-ресурсы: 

вычислительные устройства (серверы и процессоры компьютеров 

пользователей), узлы коммутации сети и системы хранения данных. 

Однако, расширение облака до границ сети не сводится лишь к 

масштабированию этого облака. Техническая реализация, а также спектр 

приложений Fog, могут значительно отличаться от Cloud. Fog 

предназначен, в основном, для приложений и услуг, которые плохо 

работают в архитектуре Cloud Computing, либо вообще не могут в ней 

работать. В основном, это область интернета вещей, нарастающее развитие 

которого не может быть полностью поддержано только при помощи 

решений Cloud[2]. Развитие IoT столкнулось с необходимостью фильтрации 

и предварительной обработки данных перед отправкой в облако. В 

основном, это следующие приложения: 

 Приложения, требующие низкой и предсказуемой задержки передачи 

информации по сети, например, игровые приложения или 

видеоконференции. 

 Приложения для транспорта, такие как: беспилотные автомобили, 

скоростные поезда, интеллектуальные транспортные системы и др. 

 Приложения, требующие локальной обработки данных в реальном 

времени, такие как: интеллектуальные системы электроснабжения (Smart 

http://www.tadviser.ru/index.php/%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%B2%D0%B5%D1%89%D0%B5%D0%B9_Internet_of_Things_(IoT)
http://www.tadviser.ru/index.php/%D0%A6%D0%9E%D0%94
http://www.tadviser.ru/index.php/%D0%A6%D0%9E%D0%94
http://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:ARM
http://www.tadviser.ru/index.php/Cisco
http://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:Dell
http://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:Intel
http://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:Microsoft
http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%A1%D0%BE%D0%B5%D0%B4%D0%B8%D0%BD%D0%B5%D0%BD%D0%BD%D1%8B%D0%B5_%D1%88%D1%82%D0%B0%D1%82%D1%8B_%D0%90%D0%BC%D0%B5%D1%80%D0%B8%D0%BA%D0%B8_(%D0%A1%D0%A8%D0%90)
http://www.tadviser.ru/index.php/General_Electric
http://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:Hitachi
http://www.tadviser.ru/index.php/ZTE
http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%A2%D1%83%D0%BC%D0%B0%D0%BD%D0%BD%D1%8B%D0%B5_%D0%B2%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F_(Fog_computing)#cite_note-0
http://www.tadviser.ru/index.php/%D0%A1%D0%A5%D0%94
http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%A2%D1%83%D0%BC%D0%B0%D0%BD%D0%BD%D1%8B%D0%B5_%D0%B2%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F_(Fog_computing)#cite_note-1


33 

Grid), интеллектуальные транспортные системы (ИТС), геофизическая 

разведка недр, управление трубопроводами, сенсорные сети мониторинга 

окружающей среды и пр. 

Fog не является альтернативой для Cloud. Напротив, Fog плодотворно 

взаимодействует с Cloud, особенно в администрировании и аналитике 

данных, и такое взаимодействие порождает новый класс приложений. 

Архитектура Fog Computing представляет собой некую «прослойку» на 

границе между облаком и устройствами интернета вещей с сенсорами, а 

также мобильными устройствами пользователей. 

 
Архитектура сети Fog Computing 

Основные архитектурные отличия Fog от Cloud: 

 Обеспечение качества услуг (QoS, Quality of Service), что требует 

динамической адаптации приложений к состоянию сети. 

 Отслеживание местоположения (Location Awareness) для того, чтобы 

поддерживать стабильность работы приложения в условиях мобильности 

терминала. 

 Отслеживание контекстной информации (Context Awareness), т.е. 

способность обнаруживать наличие доступных ресурсов поблизости, 

чтобы задействовать их в работе приложения, с возможностью 

горизонтального взаимодействия. 

В архитектуре Fog сетевые узлы (Fog Sites), расположенные ближе к 

облачным дата-центрам, обладают большей вычислительной мощностью и 

бóльшим объемом данных в системах хранения. Сетевые узлы, 

расположенные ближе к сенсорам интернета вещей и мобильным 

устройствам, обладают большей интерактивностью и быстрым откликом. 

Отличительной особенностью Fog является то, что в качестве сетевого 
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узла могут выступать устройства пользователя, такие как персональные 

компьютеры, домашние шлюзы, телеприставки и мобильные устройства. 

Чтобы устройство пользователя могло работать как узел сети Fog, 

пользователь должен дать оператору связи соответствующее разрешение 

на использование вычислительной мощности своего гаджета в фоновом 

режиме, в обмен на различные льготы со стороны оператора. 

Типовое применение Fog Computing 

 

Распределенные вычисления и большие данные в IoT 

 

Типовое применение Fog Computing 

 

Платформы для туманных вычислений 

Некоторые сценарии использования 

Сценариев использования Fog Computing может быть очень много, и 

развитие смежных технологий будет позволять всё новые сценарии. По 

данным Ovum, Fog Computing является основной средой для интернета 

вещей[3]. 

 

http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%A2%D1%83%D0%BC%D0%B0%D0%BD%D0%BD%D1%8B%D0%B5_%D0%B2%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F_(Fog_computing)#cite_note-2
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Тенденции интернета вещей и Fog Computing. 

Автономные системы управления транспортом (ADS, Autonomous Driving 

System) 

ADS используют различные многорежимные сенсоры, технологии 

компьютерного зрения и анализа изображений, спутниковое и сетевое 

позиционирование на картах и предиктивную аналитику, на базе которых 

ADS помогает управлять водителю или управляет самостоятельно 

движущимся транспортным средством. В таких приложениях требуется 

высокое быстродействие, поэтому Fog-узел с элементами искусственного 

интеллекта необходимо размещать непосредственно в транспортном 

средстве.[4]. 

 
Компоненты Fog-узлов в ADS 

Fog-системы в электронном здравоохранении (eHealth) 

Fog-системы в медицине применяются в тех случаях, когда необходимо 

произвести оперативный анализ полученных данных с носимых пациентом 

датчиков и предпринять немедленные действия в соответствии с планом 

лечения[5]. 

Например, Fog-технологии уже применяются для контроля состояния 

больных диабетом и автоматического введения инъекций[6]. Сенсор на теле 

пациента определяет критическое значение содержания сахара в крови, и 

через Fog-сеть выдает сигнал на выполнение инъекции при помощи микро-

шприца, также расположенного на теле пациента. Таким образом, пациент 

http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%A2%D1%83%D0%BC%D0%B0%D0%BD%D0%BD%D1%8B%D0%B5_%D0%B2%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F_(Fog_computing)#cite_note-3
http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%A2%D1%83%D0%BC%D0%B0%D0%BD%D0%BD%D1%8B%D0%B5_%D0%B2%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F_(Fog_computing)#cite_note-4
http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%A2%D1%83%D0%BC%D0%B0%D0%BD%D0%BD%D1%8B%D0%B5_%D0%B2%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F_(Fog_computing)#cite_note-5
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избавляется от необходимости постоянно производить измерения и делать 

инъекции самому. 

 

4. ИСПОЛЬЗОВАНИЕ ТУМАННЫХ ВЫЧИСЛЕНИЙ В 

МОБИЛЬНОМ ЗДРАВООХРАНЕНИИ НА ПРИМЕРЕ 

СИСТЕМЫ НЕИНВАЗИВНОГО ОПТОАКУСТИЧЕСКОГО 

ИССЛЕДОВАНИЯ КРОВИ  

 

Одной из задач медицинского приборостроения является разработка 

метода и алгоритмов неинвазивного ОА исследования крови в присутствии 

наноразмерных объектов в сегменте мобильного здравоохранения для 

биомедицинских исследований с целью оптимизации обработки 

информационных данных, получаемых в медицинском технологическом 

процессе.  

Новизной разрабатываемого метода является возможность обработки 

и хранения данных о параметрах крови пациента, обеспечение удаленного 

контакта с врачом, в том числе и в режиме реального времени. Это 

позволяет существенно дополнить и развить исследуемый в настоящее 

время и другими авторами [1,3,31,32,34–36,39,79,6,8,25–30] метод ОА 

анализа крови, то есть разрабатывается новый метод обработки данных о 

параметрах крови пациента с использованием новых информационных 

технологий: «туманных» и «облачных» вычислений, распределенных 

систем. В настоящее время важным вектором направления развития 

современного общества является глобальная информатизация. Еще десять 

лет назад эта идея казалась утопичной, но сегодня это уже много проектов, 

которые анонсируются как крупными фирмами с мировым именем, так и 

небольшими организациями.  

Работа врачей-практиков на всех уровнях все теснее соприкасается с 

информационными технологиями, в том числе сложным медицинским 

оборудованием и компьютерными приложениями. Также растет 

потребность пациентов в использовании информационных инновационных 

медицинских достижений. Цифровые технологии становятся все более 

важными в управлении здравоохранением, ведь благодаря им снижаются 

затраты и открывается возможность предоставления медико-санитарные 

услуг на расстоянии. Кроме того, Интернет все чаще используется 

пациентами для получения медицинской информации, не только на 

профессиональных форумах, но и на «любительских», где, к сожалению, 

некомпетентные или недобросовестные люди просто извлекают личную 

выгоду. Становится крайне важной задача, решение которой обеспечит 

адаптивность, качество, доступность контента и услуг веб-сервисов.  
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4.1 Метод и алгоритмы системы неинвазивного 

оптоакустического исследования крови для mHealth 

При разработке метода и алгоритмов неинвазивного ОА 

исследования крови и его последующей интеграции в mHealth необходимо 

решить задачу создания электронной медицинской системы неинвазивного 

исследования крови, которая будет доступна в обычном ритме жизни 

человека, без очередей в больницах и даже личного посещения врача.  

Структура метода показана на рисунке 4.1. 

 
Рисунок 4.1 – Метод неинвазивного оптоакустического исследования 

крови 

 

На рисунке 4.1 введены следующие обозначения: 

1 – диагностический модуль,  

2 – мобильное устройство пациента, на котором происходит 

обработка полученной информации посредством специализированного 

мобильного приложения,  

3 – передача данных на сервер, на котором сохраняется копия 

данных,  

4 – сервер хранения данных,  

5 – передача обработанной информации врачу,  

6 - прием и анализ полученной информации на мобильном 

устройстве врача и принятие им решений,  

7 – отправка рекомендаций и комментариев от врача на сервер, где 

сохраняется копия данных,  

8 – передача данных на мобильное устройство пациента. 



38 

Перед началом проведения анализа пациент закрепляет на своем теле 

диагностический модуль (ДМ) (см. далее п. 4.1.4) над любым средним или 

крупным кровеносным сосудом, например, на подколенную вену. ДМ 

имеет небольшие габаритные размеры и может быть закреплен над 

сосудами разного диаметра. Известно, что скорость кровотока зависит от 

диаметра и типа сосуда. 

Известна теоретическая модель и исследовано влияние скорости на 

измеренное акустическое поле […]. Было установлено, что при измерениях 

предложенным методом для крупных сосудов нужно учитывать влияние 

скорости на параметры измеренного акустического поля, а для средних вен 

и сосудов небольшого диаметра это влияние можно не учитывать. 

Подробнее разработанный алгоритм сравнения и учета влияния скорости 

кровотока на измеренное акустическое поле приведен в пункте 4.1.5.3. 

После установки ДМ на своем теле пациент принимает перорально 

раствор с наноразмерными объектами, адгезированными к заданному типу 

объектов в крови, наличие которых требуется диагностировать. Такими 

объектами диагностики могут являться, например, раковые клетки или 

тромбы. Через 10-15 минут после приема раствора пациент одновременно 

запускает мобильное приложение, установленное на своем мобильном 

устройстве, и ДМ, состоящий из измерительного лазерного модуля ИК 

диапазона и пьезокерамического приемника. Пьезокерамический приемник 

регистрирует суммарный уровень акустического давления, которое 

генерируется в результате оптоакустического преобразования в крови 

пациента в присутствии наноразмерных объектов.  

Уровень суммарного измеренного акустического давления 

определяется уровнем акустического давления, возникающего в результате 

воздействия лазерного излучения на кровь ( ОАP ); поправкой, 

определяющей влияние скорости кровотока ( потокаP ) и  уровнем 

акустического поля, возникающего при воздействии лазерного излучения 

на конгломерат наноразмерных объектов ( наноP ). Конгломерат 

наноразмерных объектов возникает в кровотоке при наличии 

диагностируемых клеток заранее определенного типа. Если этот тип 

клеток в кровотоке отсутствует, то уровень наноP  можно считать 

пренебрежимо малым, так как наноразмерные объекты не соберутся в 

конгломерат.  

Геометрические размеры рассматриваемых в данной работе 

нанотрубок находятся в диапазоне от 1 до 100 нм в каждом из трех 

измерений. Таким образом, наличие отдельной наночастицы не может 

быть практически измерено предложенным методом.  

В результате взаимодействия лазерного излучения с конгломератом 

наноразмерных объектов возникает акустический сигнал, превышающий 

«эталонный» уровень акустического поля, возникающего в результате 
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только ОА преобразования при воздействии лазерного излучения на кровь. 

«Эталонным» уровнем акустического давления в рассматриваемом случае 

называется сумма ОА потокаP P . 

Когда измеренный сигнал превышает «эталонный» уровень, это 

значит, что конгломерат наноразмерных объектов на поверхности 

диагностируемой клетки был зарегистрирован пьезокерамическим 

датчиком. Регистрация превышения измеренного акустического давления 

над «эталонным» свидетельствует о наличии меченой клетки, то есть 

служит диагностическим признаком. Это значит, что наноразмерные 

объекты иммобилизировались к заданной клетке, то есть создали на ее 

поверхности конгломерат. 

Полученные в результате измерений данные обрабатываются и 

оцифровываются внутри диагностического модуля, затем первично 

обработанные данные передаются на мобильное вычислительное 

устройство пациента, где происходит основная обработка данных и их 

преобразование в удобную для врача форму. 

Затем копия обработанных данных с мобильных устройств врача и 

пациента сохраняется на сервере медицинского учреждения.  

Новизной разрабатываемого метода для mHealth является 

применение технологии «туманных вычислений», что позволяет 

обрабатывать и хранить данные о проведенных анализах, обеспечивать 

удаленный контакт с врачом, в том числе и в режиме реального времени, а 

также разгружать каналы передачи данных и использовать уже 

существующую информационную инфраструктуру мобильных сетей и 

Интернет-провайдеров. 

Разработанный метод может быть реализован практически в виде 

системы неинвазивного ОА исследования крови (далее – система 

неинвазивного исследования крови – СНИК) [139]. 

4.1.1 Структура системы неинвазивного оптоакустического 

исследования крови 

Структура (архитектура) СНИК представлена на рисунке 4.2. 

Данная система обеспечивает выполнение таких операций как прием 

оцифрованных данных от диагностического модуля, в котором содержится 

информация о параметрах крови пациента, в том числе о присутствии 

наноразмерных агентов; обработка данных от диагностической системы с 

помощью мобильного цифрового устройства; выработка сигнала обратной 

связи между мобильным устройством и диагностической системой. 

Структурная схема СНИК показана на рисунке 4.3. СНИК 

предназначена для получения данных от пьезокерамического 

преобразователя, которые несут в себе информацию об уровне 

акустического сигнала в присутствии в кровотоке наноразмерных агентов 

и без них.  



40 

СНИК состоит из программно-технических средств 

диагностического модуля (ПТС ДМ), излучающего лазерного модуля 

инфракрасного диапазона (ИКЛМ), пьезокерамического преобразователя – 

датчика (ПП-датчик), программно-технических средств мобильного 

вычислительного устройства пациента (ПТС МВУ1), программно-

технических средств мобильного вычислительного устройства врача (ПТС 

МВУ2), программно-технических средств сервера медицинского 

учреждения (ПТС СМУ). 

СНИК обеспечивает: 

- организацию процедуры входа в работу с программным 

обеспечением системы; 

- диагностирование работоспособности пьезокерамического датчика 

(ПП-датчика), инфракрасного лазерного модуля (ИКЛМ) и программного 

обеспечения; 

- организацию человеко-машинного интерфейса (ЧМИ); 

- прием сигналов от пьезокерамического датчика (ПП-датчика); 

- ведение базы данных, отображение, регистрацию и 

документирование работы системы; 

- обобщенную обработку информации; 

- реализацию функции информационной поддержки врача и 

пациента; 

- формирование текстовой документации (протоколы); 

- вывод информации на мобильное устройство врача и пациента; 

- запись и восстановление резервных копий программного 

обеспечения (образа диска) программно-технических средств; 
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Рисунок 4.2 – Структура системы неинвазивного оптоакустического исследования крови  
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Рисунок 4.3 – Структурная схема системы неинвазивного оптоакустического исследования крови 
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- запись файлов протоколов, а также используемых в системе 

настроечных файлов. 

- диапазон измеряемых сигналов от 2 до 100 МГц; 

- предел допускаемой основной приведенной погрешности в 

диапазоне рабочих температур от 0...50 C  до 0,1 %; 

- обмен данными с датчиком (ПП-датчик) и инфракрасным лазерным 

модулем (ИКЛМ) по шине CAN; 

- возможность подключения датчика (ПП-датчика) и модуля (ИКЛМ) 

по шине CAN. 

 

4.1.2 Назначение составных частей системы неинвазивного 

оптоакустического исследования крови 

ПТС системы неинвазивного оптоакустического исследования крови 

предназначены для выполнения функции диагностики и контроля, защиты 

программного обеспечения от несанкционированного доступа (НСД) [140–

142]. 

ПТС СМУ предназначены для организации взаимодействия врача, 

пациента и администрации медицинского учреждения [141–143]. 

Выполняют функции диагностики системы, защиты от 

несанкционированного доступа к оборудованию и программному 

обеспечению, информационные функции [144–146,146,147]. 

ПТС ДМ предназначены для сбора информации от датчика, анализа 

и передачи этих данных мобильным устройствам пациента и врача, 

хранения, обработки, и управления элементами ДМ, ПП-датчиком и 

ИКЛМ. 

ПТС МВУ1, ПТС МВУ2 предназначены для обработки информации 

о параметрах крови пациента в присутствии наноразмерных агентов и без 

них, для вывода информации в удобной для врача форме, для 

формирования рекомендаций врача, а также для хранения, обработки, и 

передачи этих информационных данных на СМУ и от него на мобильные 

устройства врача и пациента. 

4.1.3 Краткое описание работы системы неинвазивного 

оптоакустического исследования крови 

Измеренный ПП-датчиком сигнал поступает на вход ПТС ДМ, где он 

анализируется и преобразуется в управляющие команды и пакеты данных 

с информацией об уровне измеренного акустического сигнала для ПТС 

МВУ1. Далее, по линии CAN управляющие команды от ПТС МВУ1 

передаются обратно на блок ПТС ДМ для управления ИКЛМ и ПП-датчик. 

Кроме того, ПТС МВУ1 формируют графические и текстовые файлы в 

удобном для врача виде, в которых содержится информация о присутствии 

наноразмерных объектов в крови пациента. Эта информация передается по 

Wi-Fi или GPRS между МВУ1 и МВУ2, а также на ПТС СМУ, где 
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информация архивируется и хранится, а в случае возникновения спорных 

ситуаций может быть отправлена на мобильные устройства и врача, и 

пациента, а также администрации медицинского учреждения. 

Также ПТС МВУ 1, ПТС МВУ 2 и ПТС СМУ служат для 

организации взаимодействия врача, пациента и администрации 

медицинского учреждения. 

4.1.4 Структура диагностического модуля неинвазивного 

оптоакустического исследования крови и алгоритм его работы 

Диагностический модуль ДМ, функциональная схема которого 

показана на рисунке 4.4, объединяется по локальной сети беспроводной 

связи посредством технологии Bluetooth или технологии Wireless Fidelity 

(Wi-Fi) [148] с мобильным устройством пациента МВУ1 (см. рисунок 4.3), 

поддерживающим любую из перечисленных технологий беспроводной 

связи.  
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Рисунок 4.4 – Функциональная схема диагностического модуля 
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Интерфейсом между пациентом и диагностическим модулем 

является оригинальное мобильное приложение, через которое пациент 

управляет запуском диагностического модуля и через него же получает 

рекомендации от врача. История проводимых исследований и 

комментарии врача к ним также доступны через это мобильное 

приложение.  

Информационно-управляющие сигналы от мобильного устройства 

пациента МВУ1 передаются на вход приемо-передающего модуля, 

который поддерживает интерфейсы и протоколы передачи данных Wi-Fi и 

Bluetooth. Далее сигналы по CAN (Controller Area Network) передаются на 

блок управления пьезокерамическим преобразователем и ИКЛМ, который 

начинает генерировать оптический сигнал малой мощности, направленный 

к коже пациента. 

Пьезокерамический преобразователь принимает акустический 

сигнал, который затем пропускается через фильтр и усилитель, для того, 

чтобы устройство регистрации и цифровой обработки аналоговых 

сигналов могло сформировать файл с первично обработанными данными 

P(f), которые содержат информацию об уровне измеренного акустического 

сигнала. 

4.1.5 Алгоритмы работы системы неинвазивного 

оптоакустического исследования крови 

Применение современных информационно-коммуникационных 

технологий в части оперативной передачи данных и обработки 

информации требует разработки малозатратных алгоритмов и создания 

системы неинвазивного оптоакустического исследования крови для 

mHealth. В соответствии с разработанной структурной схемой системы 

неинвазивного оптоакустического исследования крови, принципами 

работы ее отдельных составных частей и с учетом применения такой 

актуальной информационной технологии, как «туманные» вычисления, 

были разработаны следующие алгоритмы. 

4.1.5.1 Алгоритм подготовки системы неинвазивного 

оптоакустического исследования крови к первому самостоятельному 

запуску пациентом в медицинском учреждении 

Шаг 1. Пациент обращается в медицинское учреждение для 

первичной настройки и регистрации в системе, настройки специального 

разработанного мобильного приложения на собственном мобильном 

устройстве и калибровке индивидуального диагностического модуля. 

Шаг 2. Сотрудник медицинского учреждения регистрирует пациента 

в базе данных медицинского учреждения, подключает ему в мобильном 

приложении базу данных врачей, аккредитованных данным медицинским 

учреждением. 

Шаг 3. Сотрудник медицинского учреждения проводит первичное 

обследование состояния здоровья пациента. Также выполняет с пациентом 
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вместе процедуру анализа, которая заключается в приеме контраста, 

определения оптимального кровеносного сосуда для проведения 

исследования, правильной установке диагностического модуля (ДМ), а 

также отправке полученных данных.  

Шаг 4. Сотрудник медицинского учреждения записывает сведения 

об «эталонном» исследовании крови в мобильное устройство пациента и 

вносит эти сведения в базу данных электронного архива медицинского 

учреждения. Данные об «эталонном» исследовании крови в дальнейшем 

будут использоваться в качестве шаблона для сравнения при каждом 

самостоятельно полученном исследовании крови. 

Шаг 5. Сотрудник медицинского учреждения выдает пациенту 

раствор контраста для самостоятельного применения и проводит 

инструктаж пациента о правилах приема контраста.  

4.1.5.2 Алгоритм работы системы неинвазивного 

оптоакустического исследования крови при самостоятельном 

использовании пациентом 

Шаг 1. Пациент принимает внутрь раствор с наноразмерными 

объектами, адгезированными к типу раковых клеток, которые следует 

наблюдать, например, для мониторинга эффективности 

химиотерапевтического лечения рака молочной железы.  

Шаг 2. Через 10 минут пациент присоединяет диагностический 

модуль (ДМ) на кровеносный сосуд, который был определен в «Шаге 3» 

п.4.1.5.1 через слой геля для проведения УЗИ и принимает спокойное 

положение лежа.  

Шаг 3. Берет свое мобильное устройство МВУ1, запускает 

приложение для проведения анализа и нажимает кнопку «СТАРТ».  

Шаг 4. В графическом интерфейсе на экране мобильного устройства 

пациента МВУ1 запускается таймер, который отсчитывает время до конца 

проводимого исследования. Пациент может наблюдать временную 

реализацию принимаемого сигнала, появляющуюся у него на экране, но 

никакой смысловой нагрузки она не несет во избежание постановки 

самодиагноза.  

Шаг 5. После запуска мобильного приложения, после нажатия 

кнопки «СТАРТ» пациентом, от его мобильного устройства МВУ1 через 

канал беспроводной связи по Bluetooth или Wi-Fi подается сигнал на ПТС 

ДМ (см. рисунок 4.2), который посылает управляющий информационный 

сигнал при помощи шины CAN на блок управления ИК-лазером и 

начинает прием и оцифровку измеренного акустического сигнала U(t) от 

ПП-датчика.  

Шаг 6. ПТС ДМ формируют файл об измеренном уровне 

акустического сигнала, который несет информацию о наличии 

наноразмерных объектов в крови пациента (первично обработанные 

данные ( )P f ).  
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Шаг 7. Сформированный файл с первично обработанными данными 

( )P f  отправляется на мобильное устройство пациента МВУ1 для 

последующей обработки. Файл содержит данные о спектре принятого 

акустического сигнала.  

Шаг 8. Первичные данные ( )P f  обрабатываются на мобильном 

устройстве пациента МВУ1 с помощью специально разработанного 

оригинального мобильного приложения. В результате обработки 

формируются фалы с данными ( )P f  в графическом и текстовом формате, 

удобном для анализа врачом. Подробно вложенный алгоритм обработки 

первично обработанных данных ( )P f  от ДМ, содержащих информацию о 

спектре измеренного акустического сигнала, будет рассмотрен далее. 

Шаг 9. Данные ( )P f  в графическом и текстовом формате 

отправляются с мобильного устройства пациента МВУ1 на мобильное 

устройство врача МВУ2 и, одновременно, отправляются в электронный 

архив на сервер медицинского учреждения СМУ.  

Шаг 10. После отключения таймера и отправки на мобильное 

устройство пациента (МВУ1) файла с первично обработанными данными, 

диагностический модуль отключается автоматически. 

4.1.5.3 Алгоритм дальнейшей обработки первичных данных P(f) 

на мобильном устройстве пациента 

Первичные данные ( )P f , полученные от диагностического модуля 

ДМ обрабатываются на мобильном устройстве пациента МВУ1 с помощью 

специально разработанного алгоритма, который показан на рисунке 4.5.  

Как было описано в п 4.1.5.1, сотрудник медицинского учреждения 

вносит данные об «эталонном» исследовании крови пациента в мобильное 

приложение при первичном обследовании состояния здоровья пациента. 

Эти данные об «эталонном» исследовании крови в используются в 

качестве шаблона для сравнения при каждом самостоятельно полученном 

анализе крови ( )измерP f , как показано на рисунке 4.6. 

4.1.5.4 Алгоритм работы врача и отправки рекомендаций 

пациенту 

Шаг 1. Обработанный файл с информацией о присутствии 

наноразмерных объектов в крови пациента в формате изображения и в 

текстовом формате отправляется с мобильного устройства пациента МВУ1 

одновременно на мобильное устройство врача МВУ2 и в электронный 

архив на сервере медицинского учреждения (облачный центр 

медицинского учреждения), в котором наблюдается пациент.  

Формат изображения для файла с анализом предпочтителен с точки 

зрения того, что его удобно анализировать врачу и легко вывести на печать 

для предъявления в бумажном виде, например, при личной консультации в 

медицинском учреждении. 
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Рисунок 4.5 – Алгоритм сравнения дальнейшей обработки первичных данных ( )P f  

на мобильном устройстве пациента 
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Рисунок 4.6 – Метод сравнения измеренных значений величины 

акустического сигнала с эталонными при наличии в крови пациента 

контрастного раствора с наноразмерными объектами 

 

Копия, отправляемая в облачный центр необходима для того, чтобы 

обеспечить сохранность данных об анализах, если у пациента они будут 

утеряны (например, при выходе из строя мобильного устройства), а также 

для проверки достоверности информации в случае возникновения спорных 

ситуаций.  

Шаг 2. Система с помощью технологии мобильного интернета (GPRS) 

или Wi-Fi посылает файл на мобильное устройство доступного на текущий 

момент времени врача. Врач не знает контактных и личных данных пациента, 

он видит только справку из истории болезни, предыдущие данные анализа и 

текущий файл для вынесения рекомендаций.  

Шаг 3. Изучив полученную информацию о параметрах крови пациента, 

врач пишет рекомендацию на личное посещение медицинского учреждения, 

например, в случае зашкаливающего количества обнаруженных раковых 

клеток или наоборот, сообщает пациенту об эффективности проводимого 

лечения и отсутствии необходимости личного посещения медицинского 

учреждения.  

Шаг 4. После написания рекомендаций врач нажимает кнопку 

«ОТПРАВИТЬ» и данные с помощью технологии мобильного интернета 

(GPRS) или Wi-Fi уходят одновременно в облачный центр медицинского 

учреждения и на мобильное устройство пациента, где они доступны к 

изучению в личном кабинете мобильного приложения. 

Шаг 5. В своем мобильном приложении пациент получает уведомление 

о полученном ответе от врача.  

Шаг 6. Пациент заходит в личный кабинет и читает рекомендации от 

врача. Также ему доступны изображения предыдущих проведенных анализов 

и рекомендации к ним. При необходимости, можно добавить в приложение 
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функцию ведения «дневника заболевания», записи в который может вносить 

и сам пациент, и врач. Таким образом, в одном месте доступна очень полная 

информация о протекании заболевания и его терапии и обеспечена 

сохранность этих данных. 

4.1.6 Программное обеспечение системы неинвазивного 

оптоакустического исследования крови 

В настоящее время существует много стандартов построения 

промышленных сетей передачи данных: Modbus, CAN, Profibus и другие. 

Каждый из перечисленных стандартов имеет свои достоинства и недостатки 

с точки зрения реализации в оконечном устройстве.  

Modbus – легко реализуем, но устаревший и не обеспечивает 

гарантированную доставку данных.  

Profibus – имеет закрытый протокол, требует приобретения 

дорогостоящих микросхем для каждого выпускаемого устройства, труден в 

отладке и верификации процесса обмена. 

В связи с этим в качестве стандарта обмена данными в системе был 

выбран CAN с протоколом CanOpen. Информация о CAN регламентируется 

стандартами ISO 11898 и ISO 11519-1 (высокоскоростные и низкоскоростные 

приложения) [142,143]. 

CANopen был разработан, как открытый протокол высокого уровня для 

сетей промышленной автоматизации, для ускорения проектирования сетей на 

основе CAN и стандартизации работы таких сетей ассоциацией CAN in 

Automation (CiA). Он получил широкое распространение в промышленности, 

транспортных средствах, медицинском оборудовании. Протокол является 

открытым, а документация по его использованию доступна каждому [141–

143]. Протокол обеспечивает постоянный мониторинг устройств в сети, 

чтение или изменение любого из параметров устройства, а также регулярную 

пересылку заданного числа параметров технологического процесса. 

Датчики может быть подключен через сеть CAN с протоколом 

CanOpen к ПТС ДМ, как показано на рисунке 4.7. 

 

 
Рисунок 4.7 – Структурная схема шины CAN  

с подключенным ПП-датчиком и ИКЛМ 
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4.1.6.1 Структура программных средств системы неинвазивного 

оптоакустического исследования крови 

Программные средства состоят из ПС сервера медицинского 

учреждения и ПС мобильного устройства пациента и ПС мобильного 

устройства врача.  

Используемый диагностический модуль ДМ является 

высокоинтеллектуальным с предустановленным программным 

обеспечением. Для корректного функционирования ДМ требуется его 

конфигурирование и калибровка показаний при первом личном посещении 

пациентом медицинского учреждения. 

Логическое взаимодействие между программными средствами 

отображено на рисунке 4.8. 

 
Рисунок 4.8 – Структура программных средств СКГЦТ 

 

4.1.6.2 Программные средства сервера медицинского учреждения 

ПС ПТС сервера медицинского учреждения (СМУ) может быть 

реализована под управлением многозадачной операционной системы ASTRA 

Linux Special Edition и выполнять следующие основные задачи: 

- осуществлять обмен данными между МВУ врача и пациента 

(настройка и конфигурирование); 

- осуществлять сбор и хранение данных об анализе крови пациента и 

рекомендациях врача; 

- обеспечивать протоколирование, регистрацию и хранение 

информации, полученной от врача и пациента; 

Операционная системы ASTRA Linux Special Edition производимая  

АО «НПО РусБИТех» имеет Сертификат ФСТЭК № 2557 от 27.01.2012 

(продлен до 27.01.2021).  

Система ASTRA Linux Special Edition является операционной системой 

типа «А». Данная система выполняет нормы, приведенные в документах 
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«Требования безопасности информации к операционным системам» (ФСТЭК 

России, 2016) и «Профиль защиты операционных систем типа «А» второго 

класса защиты. ИТ.ОС.А2.ПЗ» (ФСТЭК России, 2016). 

ASTRA Linux Special Edition является открытой операционной 

системой и успешно используется в государственных учреждениях 

Российской Федерации, включена в единый реестр российских программ для 

электронно-вычислительных машин и баз данных Минкомсвязи России, и 

применяется в целях обеспечения защиты информации, в которой содержатся 

составляющие государственную тайну сведения, а также иная информация, 

на которую наложены ограничения при ее обработке в информационных 

системах и автоматизированных системах управления. 

4.1.6.4 Программные средства мобильных устройств врача и 

пациента 

ПС МВУ 1, МВУ 2 может быть реализована под управлением 

многозадачной операционной системы Android и выполнять следующие 

основные задачи: 

- реализовывать человеко-машинный интерфейс; 

- обеспечивать ввод и корректировку базы данных, содержащей 

информацию о дате и параметрах исследования крови пациента; 

- создавать и отображать графическую информацию о параметрах 

исследования крови пациента в согласованной с врачом и утвержденной 

администрацией медицинского учреждения форме; 

- отображать числовую и текстовую (сообщения) информацию, 

диагностическую информацию,  

- отображать предупреждения и сообщения об ошибках в работе 

оборудования; 

- отображать подсказки пользователю (ссылок, рекомендаций) по 

выполнению тех или иных действий; 

- обеспечивать защиту от НСД и разграничение прав пользователей; 

- формировать текстовую и графическую документацию (протоколы); 

- выводить информацию на печать; 

- выполнять запись и восстановление резервных копий программного 

обеспечения (образа диска) программно-технических средств; 

- обеспечивать вывод звуковых сообщений при наступлении событий. 

В предложенной системе неинвазивного оптоакустического 

исследования крови и учтен опыт разработки и внедрения уже 

существующих приложений для мобильных телефонов, которое позволяют 

осуществлять, например, мониторинг сахара в крови, вести электронный 

дневник и получать рекомендации врача в режиме реального времени 

[13,14,87,88,90]. То есть, как было сказано выше, для реализации данной 

технологии используются уже существующие вычислительные ресурсы 

пациента и медицинского учреждения (лечащего врача).  

Таким образом, затраты медицинского учреждения будут сведены к 

минимуму, а затраты пациента будут заключаться в приобретении 

диагностического модуля и мобильного приложения. Следовательно, можно 
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выделить следующие преимущества – экономия времени и ресурсов 

пациента, оперативность получения консультации. Со стороны медицинского 

учреждения – экономия затрат на содержание стационарных рабочих мест, 

отсутствие очередей, оптимизация рабочего процесса, упрощение хранения 

информации, повышение уровня безопасности при сохранении 

конфиденциальности и врачебной тайны. 
 

5. ПЛАН ПРАКТИЧЕСКОГО ЗАНЯТИЯ ПО ТЕМЕ (4 часа) 

Для работы над заданием студентам рекомендуется разбиться на группы 

2-3 человека. 

ПЛАН ЗАНЯТИЯ. 

Аудиторная часть (2 часа) 

1. Краткая вводная часть от преподавателя. Вопросы и ответы. 

2. Распределение заданий по группам. Студенты могут выбрать тему из 

сформулированных ниже, либо предложить свою (по согласованию с 

преподавателем). 

3. В соответствии с темой группа разрабатывает структуру системы. 

4. В соответствии с разработанной структурой выделяется 

диагностический модуль. 

5. Группой разрабатывается схема (структурная или функциональная – по 

согласованию с преподавателем) диагностического модуля. 

Самостоятельная часть 

6. Изучение материала из учебного пособия и дополнительной 

литературы в соответствии с выбранной темой. 

7. Студенты между собой распределяют разработку алгоритмов: 

7.1. Алгоритм подготовки системы к первому самостоятельному 

запуску пациентом в медицинском учреждении 

7.2. Алгоритм работы системы при самостоятельном использовании 

пациентом 

7.3. Алгоритм дальнейшей обработки первичных данных P(f) на 

мобильном устройстве пациента 

7.4. Алгоритм работы врача и отправки рекомендаций пациенту 

8. Группа готовит презентацию проекта, распределяет докладчиков. 

Аудиторная часть (2 часа) 

9. Презентации проектов группами, обсуждение, оценка. 

ПРИМЕРНЫЕ ТЕМАТИКИ ЗАДАНИЙ. 

1. Разработка технологии mHealth для системы оптического измерения 

пульса на пальце пациента. 
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2. Разработка технологии mHealth для системы оптического измерения 

пульса на мочке уха пациента. 

3. Разработка технологии mHealth для тонометра. 

4.  Разработка технологии mHealth для глюкометра. 

5. Разработка технологии mHealth для оценки общего функционального 

состояния. 

6. Разработка технологии mHealth для фитнесс-трекера. 

7. Разработка технологии mHealth для холтеровского мониторирования. 

8. Разработка технологии mHealth для оценки психо-физиологического 

состояния. 

9. Разработка технологии mHealth для кардиостимулятора. 

10. Разработка технологии mHealth для алкотестера. 

 

6. КРИТЕРИИ ОЦЕНКИ И КОМПЕТЕНЦИИ, ПОЛУЧЕННЫЕ ПРИ 

ИЗУЧЕНИИ ТЕМЫ 

Контрольные вопросы к теме 

1. Определение мобильного здравоохранения и его отличие от 

электронного здравоохранения. 

2. Два направления мобильного здравохранения. 

3. Устройства для поддержания здорового образа жизни. 

4. Умные носимые мобильные системы. 

5. Устройства для мониторинга здоровья и диагностики. 

6. Перспективы mHealth. 

7. Мобильное здравоохранение в России: особенности и проблемы. 

8. Что означает термин облачные вычисления. 

9. Что такое приватное облако 

10. Предпосылки развития облачных технологий 

11. Достоинства облачных вычислений. 

12. Недостатки облачных вычислений. 

13. Виды услуг предоставляемые облачными системами. 

14. Классификация облачных сервисов. 

15. Концепция туманных вычислений. 

16. Стандартизация туманных вычислений. 

17. Архитектура туманных сервисов. 

18. Fog-системы в электронном здравоохранении (eHealth). 

Оценка работы студента по данной теме складывается из двух частей – 

оценки за аудиторную работу (работу в группе) и оценки за самостоятельную 

(индивидуальную работу). 
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